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Rozdzial I
Przepisy Ogolne

1. Informacje wstepne

Polityka ochrony danych osobowych zwana dalej ,,Polityka” jest dokumentem wewngtrznym
Samodzielnego Publicznego Wojewodzkiego Szpitala Psychiatrycznego w Radecznicy —

zwanego/zwanej* dalej rowniez ,,Jednostka”, opisujagcym zasady ochrony danych osobowych

stosowane przez Administratora w celu spelnienia wymagan wynikajacych z:

1)

2)

3)

4)

5)

6)

7)

8)

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1, sprost.: Dz. Urz.
UE L 127 z 23.05.2018, s. 2);

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r. poz.
1781 ze. zm.);

Ustawy z dnia z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2022 r. poz. 1510

Z p6zn. zm.);
Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2022 r. poz. 1320);

Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U.
z 2021r. poz. 1062 z p6zn. zm.);

Rozporzadzenia Ministra Rodziny, Pracy 1 Polityki Spotecznej z dnia 10 grudnia 2018 r.

w sprawie dokumentacji pracowniczej (t.j. Dz. U. z 2018 r., poz. 2369);

Ustawy z dnia 27 czerwca 1997 r. o stuzbie medycyny pracy (t.j. Dz.U. z 2022 r., poz.
437);

Ustawy z dnia 15 kwietnia 2011 r. o dzialalnos$ci leczniczej (t.j. Dz. U. z 2022 r. poz.
633);
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9) Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz.
U. z 2020 poz. 849);

10) Ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (t.j. Dz. U.
z 2021r. poz. 790),

11) Ustawy z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i chorob
zakaznych u ludzi (t.j. Dz. U. z 2021 r. poz. 2069),

12) innych  przepisow  szczegolnych,  regulujacych  funkcjonowanie  Jednostki

I przetwarzanych w ramach jej dziatalnosci danych osobowych,

13) dobrych praktyk z zakresu bezpieczenstwa informacji oraz ochrony danych osobowych.

2. Zakres stosowania PolitykKi

Niniejsza Polityka ma zastosowanie do danych osobowych przetwarzanych
przez Jednostke w systemach informatycznych (sposéb zautomatyzowany) oraz w postaci
papierowej (niezautomatyzowany).

Srodki techniczne i organizacyjne ujete w niniejszej Polityce maja rowniez
zastosowanie do danych osobowych przetwarzanych w projektach finansowanych ze §rodkéw

zewngtrznych, chyba ze umowa projektowa stanowi inaczej.

3. Deklaracja stosowania

Administrator ustanawia Polityke oraz deklaruja:

1) podejmowanie wszystkich dziatan niezbednych dla zapewnienia legalnosci
przetwarzanych danych,

2) stale podnoszenie $wiadomos$ci oraz kwalifikacji osOb przetwarzajacych dane
w zakresie problematyki bezpieczenstwa tychze danych,

3) stosowanie adekwatnych srodkow technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanym danym,

4) dazenie do zapewnienia poufnosci, dost¢pnosci oraz integralno$ci danych
osobowych.
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4. Definicje

1)

2)

3)

4)

5)

6)

7)

Administrator/Jednostka — oznacza osobe¢ fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych — na potrzeby niniejszej Polityki za
Administratora uznawany jest Samodzielny Publiczny Wojewodzki —Szpital
Psychiatryczny w Radecznicy;

aktywa — wszelkie elementy posiadajace warto$¢ dla Jednostki (zasoby ludzkie,
finansowe, informacyjne, organizacyjne, technologiczne, i fizyczne) mogace stuzy¢

do przetwarzania danych osobowych;

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktora mozna bezposrednio lub posrednio =zidentyfikowac,
W szczegblnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreS§lajacych fizyczng, fizjologiczna, genetyczna,

psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby fizycznej;

dane osobowe zwykle — wszelkie dane osobowe nienalezace do szczegoélnych
kategorii danych osobowych, o ktorych mowa w art. 9 ust. 1 RODO, jak réwniez

danych dotyczacych wyrokéw skazujacych lub czynow zabronionych;

szczegélne kategorie danych osobowych — dane dotyczace zdrowia, dane
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane
genetyczne, dane biometryczne (przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej) oraz dane dotyczace seksualnosci lub orientacji
seksualnej osoby fizycznej;

dane dotyczace zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z uslug opieki zdrowotnej — ujawniajace
informacje o stanie jej zdrowia

dane dotyczace wyrokow skazujacych i czynéw zabronionych — dane dotyczace
wyrokow skazujacych oraz czyndéw zabronionych Ilub powigzanych $rodkow

bezpieczenstwa, ktore mozna przetwarza¢ wylacznie pod nadzorem wiadz
6
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publicznych lub gdy pozwalaja na to przepisy prawa krajowego lub prawa unijnego;

8) Inspektor Ochrony Danych /IOD/ — osoba, wyznaczona przez Administratora
lub podmiot przetwarzajacy, posiadajaca odpowiednie kwalifikacje zawodowe
(wiedze fachowg na temat prawa i praktyk w dziedzinie ochrony danych osobowych)
oraz umiejetnosci wymagane do wypelniania zadan zwigzanych z ochrong danych,

zwana w tresci Polityki rowniez jako ,,I0D”;

9) kopia zapasowa — kopia danych lub oprogramowania, ktorej celem wykonania
jest odtworzenie systemu po awarii;

10) naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesylanych, przechowywanych lub w inny sposéb przetwarzanych;

11) obstluga informatyczna — osoba lub podmiot wyznaczony przez Administratora
do realizacji zadan w zakresie zarzadzania, biezacego nadzoru nad systemami
informatycznymi oraz serwisu sprzetu komputerowego w Jednostce;

12) odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia;
Organy publiczne, ktore mogg otrzymywac¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego,
nie sg jednak uznawane za odbiorcow - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie
stosownie do celow przetwarzania,

13) ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania;

14) podatnosé¢ - stabos¢ aktywu (zasobu) lub zabezpieczenia ktore moze byé
wykorzystane przez jedno lub wigcej zagrozen

15) podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka

lub inny podmiot, ktory przetwarza dane osobowe w imieniu Administratora;
16) Polityka — niniejsza Polityka ochrony danych osobowych;

17) przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych

7
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lub zestawach danych osobowych A4 Sposob zautomatyzowany
lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przesltanie, rozpowszechnianie
lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie,

usuwanie lub niszczenie;

18) Rejestr czynnosci przetwarzania danych osobowych— rejestr czynno$ci

przetwarzania danych osobowych, o ktorym stanowi art. 30 ust. 1 RODO;

19) Rejestr wszystkich kategorii czynnos$ci przetwarzania — rejestr wszystkich kategorii

czynno$ci przetwarzania, o ktérym stanowi art. 30 ust. 2 RODO;

200RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych);

21)ryzyko — potencjalna sytuacja, w ktorej okreslone zagrozenie wykorzystujac
podatno$¢ aktywow lub grupy aktywow powodowaé moze chociazby potencjalng

szkode majatkowa lub niemajatkowa dla Jednostki;

22) system informatyczny — system przetwarzania danych, w tym danych osobowych,
facznie z zasobami technicznymi (stanowisko pracy, jednostka centralna, system
zarzadzania, sie¢ teletransmisyjna), pracownikami oraz okreslonym obszarem
dzialania (pomieszczeniami);

23) modul systemu informatycznego- dedykowana czes¢ systemu informatycznego

przetwarzajacego dane osobowe;
24) szacowanie ryzyka — proces identyfikowania i analizy ryzyka oraz jego oceny;

25)uzytkownik - osoba posiadajgca dostep do danych osobowych przetwarzanych
w Jednostce;

26) uzytkownik systemu informatycznego- osoba posiadajgca dostep do systemu
informatycznego przetwarzajgcego dane osobowe w Jednostce;

27) zagrozenie — niepozadane dziatanie lub sytuacja, ktora moze niekorzystnie wplynac¢
na prawidtowo§¢ oraz bezpieczenstwo procesow realizowanych w Jednostce,

8
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potencjalna przyczyna wystgpienia incydentu,
28) zarzadzanie ryzykiem - skoordynowane dziatania w celu systematycznego

stosowania zasad zarzadzania, procedur, instrukcji a takze kierowanie i sterowanie

Jednostka z uwzglednieniem oszacowanego ryzyka;

29)zgoda — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktorym
osoba, ktorej dane dotyczg, w formie oswiadczenia lub wyraznego dzialania

potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Rozdziat 11
Polityka Ochrony Danych Osobowych

5. Podmioty odpowiedzialne za ochrong i przetwarzanie danych osobowych
1) Administrator

1) wdraza odpowiednie $rodki techniczne 1 organizacyjne, majace na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnosci, integralnosci
i dostepnosci danych,

2) wyznacza IOD, o czym zawiadamia Prezesa Urz¢gdu Ochrony Danych
Osobowych,

3) podejmuje odpowiednie dzialania w przypadku naruszenia ochrony danych
osobowych lub podejrzenia naruszenia ochrony danych osobowych zgodnie z
procedurg stanowiacg integralng czes¢ niniejszej Polityki,

4) upowaznia poszczegdlne osoby do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie,

5) nadaje lub zatwierdza Uzytkownikom uprawnienia do pracy w systemach
informatycznych wykorzystywanych przez Jednostke,

6) podejmuje decyzje dotyczace przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania danych po konsultacji z 10D,

7) zatwierdza Rejestr czynno$ci przetwarzania danych osobowych oraz Rejestr
wszystkich kategorii czynno$ci przetwarzania,

8) wdraza niniejsza Polityke wraz z zatacznikami,

9) dopetnia wszelkie pozostale obowigzki wymagane przez RODO i inne przepisy

9
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regulujace zasady przetwarzania danych osobowych w Jednostce,

10) publikuje dane kontaktowe Inspektora Ochrony Danych
(poprzez publiczne udostepnienie przez Administratora informacji o: imieniu
I nazwisku Inspektora, numerze kontaktowym lub adresie e-mail) i zawiadamia
0 nich organ nadzorczy,

11) wiacza 1 wspotpracuje z IOD we wszystkich sprawach dotyczacych ochrony
danych osobowych, w tym informuje o nowych procesach przetwarzania danych
osobowych,

12) dodatkowo w momencie projektowania /planowania nowych dziatan, ktore beda
wigzaly si¢ z bezposrednio lub posrednio z przetwarzaniem danych osobowych
(tzw. privacy by design) zobligowany jest do:

a) przedstawienia opisu planowanego procesu przetwarzania danych
osobowych i dokonania przy ewentualnej wspolpracy z IOD analizy
zawierajacych:

— szczegotowa podstawe prawnag podjecia dziatan w projektowanym
procesie, w tym w odniesieniu do podstawy legalizujacej przetwarzanie
danych osobowych (art. 6 ust. 1 lub 9 ust. 2 RODO),

— zakres kategorii os6b oraz rodzaju danych osobowych, ktore beda
przetwarzane w planowanym procesie,

— przewidywanych zasobow techniczno-organizacyjnych
(tj. materialnych, sprzetowych oraz osobowych)

— proponowanych zabezpieczen techniczno-organizacyjnych,

— planowanych termindw retencji danych,

— potencjalnego ryzyka naruszenia praw lub wolno$ci osob fizycznych
0 roznym prawdopodobienstwie wystapienia iwadze w odniesieniu
do zagrozen wewngtrznych i zewngtrznych,

— potencjalnych odbiorcow gromadzonych danych osobowych,

b) przedstawienia 10D informacji, o ktorych mowa w pkt a) w celu
przeprowadzenia analizy ryzyka

2) Inspektor Ochrony Danych /10D/

1) weryfikuje przestrzeganie przepisow o ochronie danych osobowych i informuje
10
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2)

3)

4)

5)

6)

7)

8)

9)

Administratora oraz wszystkie osoby przetwarzajace dane o obowigzkach na nich
spoczywajacych,

wspolnie z Administratorem aktualizuje dokumentacj¢ z zakresu ochrony danych
osobowych, tj. m.in. niniejszg Polityka,

opracowuje Rejestr czynnos$ci przetwarzania danych oraz Rejestr wszystkich
kategorii czynno$ci przetwarzania we wspolpracy z Administratorem lub
wyznaczonymi osobami dziatajacymi z upowaznienia administratora i dokonuje
jego aktualizaciji.

wspolpracuje z Administratorem w zakresie oceny skutkéw planowanych operacji
przetwarzania danych oraz monitoruje jej wykonanie,

petni funkcje punktu kontaktowego oraz wspotpracuje w przypadkach opisanych
w przepisach z Prezesem Urzgdu Ochrony Danych Osobowych w kwestiach
zwigzanych z przetwarzaniem danych osobowych,

dokonuje analizy zgloszonych naruszen ochrony danych osobowych i
rekomenduje podjecie dziatan w jego obstudze,

na wniosek Administratora opiniuje wnioski dotyczace realizacji praw o0sob,
ktérych dane dotycza,

we wspotpracy z Administratorem dokonuje systemowego sprawdzenia procesu
wydawania upowaznien do przetwarzania danych osobowych i1 uprawnien do
systemOw informatycznych,

na wniosek Administratora opiniuje umowy powierzenia przetwarzania danych
osobowych,

10) przeprowadza wewnetrzne szkolenia z zakresu ochrony danych osobowych

dla os6b majacych dostep do danych,

11)bierze czynny udzial w audytach zewnetrznych dotyczacych przetwarzania

danych osobowych w Jednostce.

3) Obsluga informatyczna

1)

przydziela Uzytkownikom identyfikator i hasto do systemu informatycznego oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa lub wytacza konta
Uzytkownikow zgodnie z zasadami okreslonymi w niniejszej Polityce oraz
wlasciwych przepisach prawa,
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2)
3)

4)
5)
6)

7)

dokonuje naprawy i konserwacje sprzetu komputerowego,

podejmuje dziatania stuzgce zapewnieniu niezawodnos$ci zasilania komputerow,
innych urzadzen majacych wptyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej 1 bezpiecznej
teletransmisji,

wykonuje kopie zapasowe danych lub oprogramowania,

prowadzi inwentaryzacje¢ sprzetu komputerowego i oprogramowania,

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje IOD o naruszeniu i wspoldziata z nim przy ustalaniu i usuwaniu
skutkéw naruszenia.

prowadzi regularne przeglady infrastruktury IT.

4) Uzytkownicy

1) Uzytkownicy dopuszczeni przez Administratora do przetwarzania danych osobowych,

zobowigzani sg do:

a)
b)

c)

d)

udzialu w szkoleniach dotyczacych ochrony danych osobowych,

zapoznania si¢ Z przepisami prawa w zakresie ochrony danych osobowych,
niezwlocznego zawiadomienia przetozonego o naruszeniach ochrony danych
osobowych,

stosowania okre§lonych przez Administratora procedur i srodkéw majacych na

celu zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym.

2) Ponadto osoby zajmujace kierownicze stanowiska w strukturze Jednostki oraz 0soby

zatrudnione na samodzielnych stanowiskach pracy sg zobowigzani do:

a)
b)

c)

d)

wspoéldziatania z IOD w zakresie spraw dotyczacych ochrony danych osobowych,
sprawowania nadzoru nad praca podleglych osob w zakresie wykonywania
czynnosci stuzbowych w sposob zapewniajgcy ochrong danych osobowych,
niezwtocznego zawiadomienia Administratora i IOD o naruszeniach ochrony
danych osobowych.

informowania IOD o realizacji nowych zadan lub projektow, ktére wigza sie
z przetwarzaniem danych osobowych.
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6. Zasady ochrony danych osobowych
1. Administrator zapewnia aby przetwarzanie danych osobowych odbywato si¢

Z poszanowaniem nast¢pujacych zasad:

1) dane osobowe muszg by¢ przetwarzane zgodnie z prawem (legalizm);

2) dane osobowe muszg by¢ przetwarzane rzetelnie i uczciwie (rzetelnosé);

3) dane osobowe muszg by¢ przetwarzane w sposob przejrzysty dla osoby, ktorej
dane dotyczg (przejrzystos¢);

4) dane osobowe musza by¢ przetwarzane w sposob adekwatny, stosowny oraz
ograniczony do tego, co niezbedne do celéw, w ktérych dane sg przetwarzane
(minimalizacja);

5) dane osobowe muszg by¢ przetwarzane z dbatoscig o prawidlowos¢ i aktualnosé
danych (prawidlowosc);

6) dane osobowe musza by¢ przetwarzane nie dluzej niz to jest niezbedne
do osiggnigcia celu przetwarzania danych osobowych
(ograniczenie przechowywania);

7) dane osobowe muszg by¢ przetwarzane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami
(ograniczenie celu);

8) dane osobowe musza by¢ przetwarzane w sposob zapewniajacy odpowiednie

bezpieczenstwo danych (bezpieczenstwo).

7. Podstawy dopuszczalnosci przetwarzania danych osobowych

1. Przetwarzanie danych osobowych zwyklych dopuszczalne jest tylko wtedy,
gdy zostanie spelniona jedna z przestanek wynikajacych z art. 6 ust. 1 RODO.

2. W przypadku przetwarzania szczegdlnych kategorii danych osobowych podstawa
dopuszczalnosci przetwarzania danych moga by¢ wylacznie przestanki wynikajace
z art. 9 ust. 2 RODO.

3. W przypadku przetwarzania danych osobowych dotyczacych wyrokéw skazujacych
1 czynow zabronionych powinna zosta¢ spetniona jedna z przestanek wymienionych
w art. 10 RODO.

4. W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktorej
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dane dotycza, nalezy stosowaé o$wiadczenie o wyrazeniu zgody na przetwarzanie
danych osobowych, ktorego wzér stanowi zalacznik nr 1 do niniejszej Polityki
(wzor stluzy do konstruowania szczegdétowych zgod na przetwarzanie danych
osobowych), a wzoér o$wiadczenia o wycofaniu zgody na przetwarzanie danych

osobowych znajduje si¢ w zalaczniku nr 2.

5. W przypadku przetwarzania danych osobowych dotyczacych zdrowia Administrator

dokonuje tego przetwarzania wylacznie w nastepujacych celach zdrowotnych:

1) profilaktyki zdrowotnej - w szczegdlnosci poprzez informowanie pacjentow
0 mozliwo$ci pobierania $§wiadczen zdrowotnych, przekazywanie materiatow
edukacyjnych,

2) medycyny pracy oraz oceny zdolnosci pracownika do pracy - W szczegdlnosci
poprzez sprawowanie zadan jednostki stuzby medycyny pracy, w tym poprzez
badania wstgpne, okresowe oraz kontrolne,

3) diagnozy medycznej oraz leczenia - w szczegblnosci poprzez udzielanie swiadczen
zdrowotnych oraz prowadzenie dokumentacji medycznej,

4) zapewnienia opieki zdrowotnej oraz zarzadzania systemami opieki zdrowotnej —
W szczegblno$ci poprzez: rejestracj¢ pacjenta, odbieranie oraz archiwizacje
oswiadczen pacjentow wynikajacych z realizacji praw pacjenta, wykorzystywanie
i utrzymywanie infrastruktury informatycznej stuzacej wspieraniu procesu
leczenia, rozliczanie udzielonych s$wiadczen, wymiang¢ danych osobowych

pacjenta z innym podmiotem leczniczym w ramach zachowania cigglosci leczenia.

8. Weryfikacja tozsamosci Pacjenta

1. Administrator zobowigzany jest do zweryfikowania tozsamosci Pacjenta przed:
1) utrwaleniem danych osobowych zebranych bezposrednio od Pacjenta,
W szczegblnosci w zwigzku z udzielaniem $wiadczen zdrowotnych, chyba zZe
ustalenie tozsamosci przed uzyskaniem §wiadczenia nie jest mozliwe i mogtoby
istotnie utrudni¢ lub uniemozliwi¢ uzyskanie $wiadczenia,
2) realizacjg zgdan Pacjentow wynikajacych z art. 15-22 RODO,

3) udostgpnieniem Pacjentowi informacji zawartych w dokumentacji medycznej
14



Zalgcznik nr 1 do  Zarzqdzenia | Tviul ]
nr 96/2022 z dnia 30.12.2022 r. Polityka ochrony danych osobowych

Stron Data

Samodzielny Publiczny Wojewodzki Szpital Psychiatryczny 42 | 30122022

w Radecznicy

i/lub informacji objetych tajemnica os6b wykonujacych zawody medyczne
W zwigzku z realizacjg prawa Pacjenta do informacji i prawa do dokumentacji
medycznej.

2. Weryfikacji tozsamosci Pacjenta dokonuje si¢ poprzez kontrole okazanego przez
Pacjenta dokumentu potwierdzajacego tozsamos¢ (zawierajacego co najmniej zdjecie,
imi¢ 1 nazwisko oraz PESEL lub w przypadku jego braku inny numer jednoznacznie
identyfikujacy  Pacjenta). = Dokumentem  potwierdzajacym  tozsamos$¢  jest
w szczegolnosci: dowdd osobisty, legitymacja studencka, prawo jazdy, paszport lub
inny dokument urzgdowy ze zdjeciem.

3. W przypadku, gdy w imieniu Pacjenta maloletniego wystepuje przedstawiciel
ustawowy lub towarzyszy mu opiekun faktyczny, to tozsamos$¢ Pacjenta moze by¢
potwierdzona rowniez przez przedstawiciela ustawowego lub opiekuna faktycznego
w drodze oswiadczenia i okazania dowodu tozsamosci tej osoby.

4. W przypadku gdy weryfikacja tozsamosci Pacjenta realizowana jest w sposob inny
niz osobiscie (np. na odleglo$¢ lub przy uzyciu srodkéw komunikacji elektroniczne;j)
lub w sytuacji powzigcia przez Administratora uzasadnionych watpliwosci co do
tozsamosci osoby zglaszajacej zadanie, Administrator uprawniony jest do zadania
dodatkowych informacji lub podjgcia przez osobe zglaszajaca zadanie dodatkowych
dziatan niezbednych do potwierdzenia tozsamosci tej osoby.

5. Szczegoélowe zasady weryfikacji tozsamosci Pacjenta korzystajacego z teleporad oraz

zasady ich udzielania zostaly opisane w zalaczniku nr 18 do niniejszej Polityki.

9 Zasady zachowania poufnosci danych Pacjentow podczas rejestracji, wzywania do

gabinetow lekarskich oraz udzielania pomocy medycznej na salach wieloosobowych

1. Podczas procedury rejestracji Pacjentow powinny by¢ zachowane nastepujgce standardy
zapewniajace poufnos$¢ danych osobowych Pacjenta:

1) Pierwszefistwo w procedurze rejestracji Pacjenta powinna mie¢ weryfikacja poprzez

okazanie dokumentu ze zdjeciem Pacjenta, a dopiero na wypadek jego braku

dopuszczalne jest podanie przez Pacjenta wustnie wystarczajagcych danych
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2)

3)

identyfikacyjnych (co najmniej numer PESEL oraz dodatkowo fakultatywnie imie
i nazwisko oraz adres zamieszkania);

Mozliwe jest zrezygnowanie z ustnej formy podawania danych, o ktérych mowa w pkt
1 poprzez zastapienie tej czynnosci forma pisemna (kartki, na ktorych Pacjent zapisze
wymagane przy rejestracji dane);

Dopuszczalne jest rowniez wprowadzenie metod telefonicznej i elektronicznej
rejestracji Pacjentow jezeli Administrator uzna taka forme za stosowna i dokona

odpowiednich zabezpieczen tych systemow.

2. Podczas procedury wzywania Pacjentow do gabinetéw lekarskich moga by¢ wykorzystywane

nastgpujace metody zapewniajace poufnos¢ danych osobowych Pacjenta wezwanie po imieniu

(jesli imiona bedg danymi niepowtarzalnymi w danej grupie pacjentow),

1)

2)

wywolywanie catkowicie anonimowe dla os6b postronnych (np. ,,zapraszam Pana”)
w sytuacji, gdy osoba wykonujgca zawdd medyczny zna okreslonego Pacjenta osobiscie
i nie ma watpliwosci co do jego tozsamosci,

wywolywanie po imieniu i nazwisku w kazdej sytuacji, gdy istnieje bezposrednie

zagrozenie zdrowia lub zycia ludzkiego.

3. Zasady zachowania poufno$ci danych Pacjentéw na salach wieloosobowych:

1)

2)

3)

4)

5)

pierwszenstwo przy przekazywaniu Pacjentowi i osobie przez niego upowaznionej
danych dotyczacych zdrowia powinna mie¢ forma indywidualnej rozmowy osoby
wykonujace] zawod medyczny z tym Pacjentem/osobg upowazniong w osobnym
pomieszczeniu lub na uboczu sali wieloosobowej,

jezeli ze wzgledu na stan zdrowia Pacjenta lub warunki techniczno — organizacyjne
Administratora nie jest mozliwe spelnienie wymogow z pkt 1 to nalezy ograniczy¢
przekazywane Pacjentowi dane dotyczace jego zdrowia na Sali wieloosobowej do
niezbednego minimum (podstawowe informacje o lekach, zaleceniach lekarskich itp.),
podczas przekazywania Pacjentowi danych dotyczacych jego zdrowia mogg by¢ obecne
inne upowaznione przez niego osoby bliskie lub cztonkowie rodziny,

w przypadku Pacjenta matoletniego podczas przekazywania mu danych dotyczacych
zdrowia moze by¢ obecny jego przedstawiciel ustawowy lub opiekun faktyczny,
podczas omawiania danych dotyczacych zdrowia Pacjenta wszelkie osoby spoza 0sob
wykonujacych zawod medyczny oraz wymienionych w pkt 3 1 4 nie powinny by¢
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obecne na sali wieloosobowej,

6) jezeli rozmowa w przedmiocie danych dotyczacych zdrowia Pacjenta jest zwigzana
bezposrednio z ratowaniem jego zdrowia lub Zycia i nieprzeprowadzenie rozmowy
w tym trybie mogloby narazi¢ Pacjenta na uszczerbek mozna odstapi¢ od zasad

wymienionych w pkt 1-5 powyze;j.

10. Obowiazek informacyjny przy przetwarzaniu danych

1.

Administrator realizuje obowigzek informacyjny w stosunku do osob fizycznych
od ktorych bezposrednio sg zbierane dane osobowe zgodnie z art. 13 ust. 1 1 2
RODO oraz w stosunku do osob, ktorych dane zostaly zebrane z innego Zrodta
anizeli bezposrednio od osoby, ktorej dane dotyczg zgodnie z art. 14 ust.l i 2
RODO.

Zwolnienie z realizacji obowigzku informacyjnego wynikajacego z art. 13 ust. 112
RODO znajduje zastosowanie w sytuacji, gdy osoba, ktorej dane dotycza dysponuje
juz tymi informacjami oraz w przypadkach uregulowanych w powszechnie
obowigzujacych przepisach prawa.

Wzér og6lny klauzuli informacyjnej zawierajacej informacje, o ktérych mowa
wart. 13 ust. 1 i 2 RODO - stuzacej za podstawe do konstruowania szczegdtowych
klauzul informacyjnych na potrzeby Jednostki, stanowi zalacznik nr 3 do niniejszej
Polityki.

Administrator realizuje obowiagzek informacyjny z art. 13 ust. 1 i 2 RODO

wzgledem Pacjentow w co najmniej dwa z ponizej wskazanych sposobow:

a) umieszczenie klauzuli informacyjnej w dokumentach przekazywanych

Pacjentowi w trakcie rozpoczecia udzielania Swiadczen zdrowotnych;
b) zamieszczenie stosownej klauzuli informacyjnej na stronie Administratora;

c) umieszczenie klauzul informacyjnych w regulaminie organizacyjnym
Administratora;

d) indywidulanie w stosunku do 0séb, ktorych dane osobowe dotycza

oraz w sposoby szczegdtowo wskazane w zrddltach prawa powszechnie
obowigzujacego.
Administrator realizuje obowigzek informacyjny z art. 13 ust. 1 i 2 RODO
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W nastgpujacy sposob:

- na stronie internetowej Jednostki,

- na stronie BIP Jednostki,

- na tablicy informacyjna umieszczonej w ogoélnodostepnym miejscu w siedzibie
ADO,

- W pomieszczeniach stuzbowych, w ktérych przyjmowani sg interesanci/pacjenci,

- indywidualnie, w stosunku do osob, ktorych dane dotycza - przy formularzach
wnioskow, podan, pism i innych tego typu dokumentach,

- oraz w_ sposOb szczegblowo wskazany w zrodlach prawa powszechnie

obowiazujacego.

Wzér ogblny klauzuli informacyjnej- zawierajacej informacje, o ktérych mowa
wart. 14 ust. 1 i1 2 RODO stuzgcej za podstawe do konstruowania szczegdtowych
klauzul informacyjnych na potrzeby Jednostki, stanowi zalacznik nr 4 do niniejszej
Polityki.

Zwolnienie z realizacji obowigzku informacyjnego na podstawie art. 14 ust.1 1 2,
RODO znajduje zastosowanie gdy zostanie spelniona jedna z przestanek
wyszczegolnionych w art. 14 ust. 5 RODO.

W przypadku, w ktorym Administrator wchodzi w posiadanie danych
osobowych Przedstawicieli ustawowych, osob upowaznionych do dostepu do
dokumentacji medycznej Pacjenta lub zasiggania informacji o jego stanie zdrowia
lub tez innych os6b wskazanych przez Pacjenta w zwigzku z udzielaniem mu
swiadczen zdrowotnych 1 utrwalonych w dokumentacji medycznej, Administrator
nie musi realizowa¢ wobec tych osob obowiazku informacyjnego.

Administrator realizuje obowiazek informacyjny z art. 14 ust. 1 i 2 RODO
W nastepujacy sposob:

- indywidualnie, w stosunku do osob, ktorych dane dotycza - przy formularzach
wnioskow, podan, pism 1 innych tego typu dokumentach,

- oraz w_sposob szczegdlowo wskazany w  zrodlach prawa powszechnie

obowiazujacego.
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11. Prawa oséb, ktéorych dane dotycza

1.

2.

Osobie, ktorej dane sg przetwarzane, przystugujg nastepujace prawa:

1) prawo dostgpu do danych,

2) prawo do sprostowania danych,

3) prawo do usunigcia danych,

4) prawo do ograniczenia przetwarzania danych,

5) prawo do przenoszenia danych,

6) prawo do sprzeciwu,

7) prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych.

Szczegdlowe zasady realizowania w/w praw (w tym dotyczace dokumentacji

medycznej) zostaty opisane w zalaczniku nr 5 do niniejszej Polityki.

12. Procedura nadawania upowaznien do przetwarzania danych osobowych

1.

Do przetwarzania danych osobowych moga mie¢ dostep osoby posiadajace pisemne
upowaznienia do przetwarzania danych osobowych nadane przez Administratora,
przy czym osoby te zobowigzane sa ztozy¢ oswiadczenie o zachowaniu w tajemnicy
danych osobowych lub winny podlega¢ odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy.

Pracownik zajmujacy si¢ obstugg kadrowa przygotowuje stosowne upowaznienie do
przetwarzania danych osobowych.

Upowaznienie jest przygotowywane na podstawie wzoru upowaznienia
do przetwarzania danych osobowych stanowigcego zalgcznik nr 6 do niniejszej
Polityki. Administrator przed dopuszczeniem Uzytkownika do przetwarzania danych
osobowych zobowigzany jest do odebrania o$wiadczenia 0 zachowaniu w tajemnicy
danych osobowych, ktoérego wzor stanowi zalacznik nr 7 do niniejszej Polityki.

Administrator uprawniony jest do odwolania nadanego upowaznienia do

przetwarzania danych osobowych w kazdym czasie.

Zatwierdzone przez Administratora upowaznienie do przetwarzania danych

osobowych pracownik zajmujgcy sie obstugg kadrowg rejestruje w ewidencji osob
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10.

11.

upowaznionych do przetwarzania danych, ktorej wzor stanowi zalacznik nr 8 do
niniejszej Polityki.

Upowaznienia do przetwarzania danych osobowych przechowywane sa aktach
osobowych pracownika.

W przypadku zmiany stanowiska lub zakresu obowigzkow osoby upowaznionej
albo w przypadku wystgpienia innych okoliczno$ci, ktore wptywaja bezposrednio na
rodzaj i zakres przetwarzanych danych osobowych, Osoba, 0 ktoérej mowa w ust. 2
zobowigzana jest do przygotowania nowego upowaznienia do przetwarzania danych

osobowych.

Informacja o zmianie stanowiska lub zakresu obowigzkow osoby upowaznionej, badz
wystgpienia innych okoliczno$ci majacych wplyw na rodzaj i zakres przetwarzanych
danych osobowych, powinna by¢ niezwlocznie przekazana do Obstugi informatyczne;j

celem ewentualnej zmiany uprawnien do pracy w systemach informatycznych.

W przypadku ustania zatrudnienia lub zaistnienia innej przyczyny skutkujacej
odwotaniem upowaznienia, Osoba, o ktorej mowa w ust. 2 odnotowuje zmiany

w_ewidencji 0sOb upowaznionych do przetwarzania danych osobowych — zalacznik

nr 8. Powyzsze dotyczy kazdej formy zatrudnienia, a takze przetwarzania danych

osobowych w zwiagzku z organizacja stazu, praktyki, wolontariatu w Jednostce.

Informacja o ustaniu zatrudnienia osoby upowaznionej lub zaistnienia innej przyczyny
skutkujace; odwotaniem upowaznienia powinna zosta¢ niezwlocznie przekazana
do Obstugi informatycznej celem odebrania takiej osobie wszystkich uprawnien
do pracy w systemach informatycznych.

Osoba wykonujagca zawdd medyczny przetwarzajaca dane osobowe w ramach
czynnosci wykraczajacych poza wykonywanie zawodu medycznego powinna
W tym zakresie uzyska¢ upowaznienie Administratora wskazane w art. 24 ust. 2 pkt. 2

ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

13. Rejestrowanie czynnosci przetwarzania danych

1.

Wszystkie czynnosci przetwarzania realizowane przez Administratora zamieszcza

sic w Rejestrze czynnosci przetwarzania danych osobowych, ktory w celu jego
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obowigzywania wprowadza si¢ odrebnym aktem administracyjnym.

2. Wszystkie czynno$ci przetwarzania powierzone Administratorowi przez innego
Administratora, Jednostka zamieszcza w Rejestrze wszystkich kategorii czynno$ci
przetwarzania, ktéry w celu jego obowigzywania wprowadza si¢ odrgbnym aktem

administracyjnym.

3. W przypadku zmian w przepisach prawa lub natozenia na Jednostke przez naczelne
lub centralne organy administracji panstwowej obowigzku wykonania zadan
realizowanych w interesie publicznym lub w ramach sprawowania wladzy publiczne;,
w zwigzku z realizacjg ktorych wystepuje konieczno$¢ przetwarzania danych
osobowych, pracownicy uzyskujacy taka informacje zobowigzani sg do
poinformowania przetozonego, ktoéry we wspotpracy z Inspektorem Ochrony Danych,
na podstawie przekazanych informacji dokonuje uzupehlnienia lub zmian
w Rejestrze czynnosci przetwarzania danych osobowych.

4. W przypadku uzyskania informacji przez pracownika Jednostki o powierzeniu
przetwarzania danych osobowych Jednostce — na podstawie umowy lub innego
instrumentu prawnego — pracownik ten jest zobowigzany do poinformowania
kierownika Wydzialu, ktéry we wspotpracy z Inspektorem Ochrony Danych,
na podstawie przekazanych informacji dokonuje uzupelienia lub zmian

w Rejestrze wszystkich kategorii czynnosci przetwarzania

5. Rejestry, o ktorych mowa w ust. 1 1 2 przyjmuja form¢ pisemna, w tym forme
elektroniczna, ktora powinna by¢ prowadzona w systemie informatycznym rownolegle

z forme pisemna.

6. Administrator jest zobowigzany do udostepnienia w/w rejestrow na zadanie organu
nadzorczego. W/w Rejestry nie stanowig dokumentow udostgpnianych na podstawie
Ustawy zdnia 6 wrzesnia 2001 r. o dostegpie do informacji publicznej
(t.j. Dz. U. z 2020 r., poz. 2176).

7. 10D we wspotpracy z Administratorem, przygotowuje i aktualizuje rejestry, o ktorych
mowa w ust. 112,

Objasnienie:
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Rejestr czynno$ci przetwarzania danych osobowych prowadzony jest przez Jednostke

w przypadku, w ktorym Jednostka wystepuje jako Administrator danych osobowych.

a)

f)
9)

W Rejestrze tym zamieszcza si¢ nastgpujace informacje:

imi¢ i nazwisko lub nazwg oraz dane kontaktowe Administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie - przedstawiciela administratora
oraz inspektora ochrony danych;

cele przetwarzania;

opis kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych;

kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit
drugi RODO, dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, planowane terminy usuni¢cia poszczegolnych kategorii danych;
jezeli jest to mozliwe, ogélny opis technicznych 1 organizacyjnych $rodkow

bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.

Rejestr wszystkich kategorii czynno$ci przetwarzania prowadzony jest przez Jednostke,

w przypadku, w ktorym Jednostka wystepuje jako Podmiot przetwarzajacy dane osobowe

na zlecenie.

a)

b)

d)

W Rejestrze tym zamieszcza si¢ wszystkie nastepujace informacje:
imi¢ 1 nazwisko lub nazwa oraz dane kontaktowe Podmiotu przetwarzajacego lub
podmiotéw przetwarzajacych oraz kazdego administratora, w imieniu ktoérego dziata
Podmiot przetwarzajacy, a gdy ma to zastosowanie - przedstawiciela administratora lub
podmiotu przetwarzajacego oraz inspektora ochrony danych;
kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;
gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
mi¢dzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit
drugi RODO, dokumentacja odpowiednich zabezpieczen;
jezeli jest to mozliwe, ogodlny opis technicznych i1 organizacyjnych $rodkow

bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.
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14. Szkolenia z zakresu ochrony danych osobowych
1. Kazda osoba, ktora uzyskuje upowaznienie do przetwarzania danych osobowych ma
obowigzek zapoznaé si¢ z najwazniejszymi informacjami o obowigzkach zwigzanych
z przetwarzaniem danych osobowych. Wzor informatora zawierajacego w/w

informacje stanowi zalacznik nr 9 do niniejszej Polityki.

2. 10D lub inna wyznaczona osoba, z wtasnej inicjatywy lub na wniosek Administratora,
przeprowadza wewngtrzne szkolenia z zakresu ochrony danych osobowych dla osob je

przetwarzajacych.

3. Dodatkowo szkolenia wewngtrzne sg przeprowadzane w przypadku kazdej istotnej
zmiany zasad lub przepiséw dotyczacych ochrony danych osobowych, odpowiednio

uwzgledniajac postanowienie ust. 2.
4. Kazde szkolenie wewngetrzne powinno by¢ udokumentowane poprzez sporzadzenie

dokumentéw potwierdzajacych uczestnictwo w takim szkoleniu przez jego

uczestnikow (lista obecnosci lub zaswiadczenie/certyfikat imienny dla Uzytkownika).

15. Realizacja prawa dostepu do danych

Realizacja prawa dostgpu do danych zostata opisana w zalgczniku nr 5 do Polityki.

16. Dostep do danych osobowych przez podmioty trzecie
1. Administrator moze przekaza¢ podmiotowi trzeciemu (niebedagcemu osobg, ktorej
dane dotycza) przetwarzane przez siebie dane osobowe w ramach:
1) udostepnienia jezeli jest to przewidziane w powszechnie obowigzujacych
przepisach prawa,

2) powierzenia jezeli podmiot trzeci przetwarza dane w imieniu Administratora i na

jego udokumentowane polecenie w rozumieniu art. 28 RODO.

2. W przypadku powierzenia przetwarzania danych konieczne jest zawarcie umowy
powierzenia przetwarzania danych osobowych pomigdzy Administratorem oraz
podmiotem przetwarzajagcym dane na zlecenie, ktory przetwarza dane w imieniu

Administratora, badz postuzenie si¢ innym instrumentem prawnym, ktory podlega
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prawu Unii lub prawu polskiemu 1 wigze zarowno podmiot przetwarzajacy,
jak i Administratora.

3. Administrator przed zawarciem umowy powierzenia zobligowany jest do uzyskania
informacji o stosowanych $rodkach technicznych i organizacyjnych przez procesora,
za pomocg listy kontrolnej procesora stanowigcej zalacznik nr 10 do niniejszej
Polityki.

4. 10D przygotowuje (we wspolpracy z osobami upowaznionymi, a takze osoba

reprezentujagca Administratora) 1 weryfikuje umowy powierzenia przetwarzania
danych lub inne instrumenty prawne przed ich zawarciem.

5. Administrator przyjal minimalne wymagania co do treSci umowy powierzenia

przetwarzania danych, ktorej wzor stanowi zalacznik nr 11 do Polityki.

6. Administrator po zawarciu kazdej umowy powierzenia — poprzez pracownika
ds. obstugi sekretariatu — odnotowuje ten fakt w rejestrze zawartych umoéw

powierzenia, ktorego wzor stanowi zalacznik nr 12 do niniejszej Polityki.

17. Zasady postepowania z dokumentami papierowymi zawierajacymi dane osobowe

W stosunku do dokumentéw papierowych stanowigcych wydruki z systemu informatycznego
Jednostki oraz wszelkie dokumenty zawierajace dane osobowe, osoby upowaznione

obowigzuja nastgpujace srodki ostroznosci:

1) wydruki z systemu informatycznego i wszelkie dokumenty zawierajace dane
osobowe powinny by¢ niedostepne dla osob nieuprawnionych,

2) wydruki z systemu informatycznego i wszelkie dokumenty zawierajace dane
osobowe nie mogg by¢ pozostawione w drukarce lub kserokopiarce
ogolnodostepne;,

3) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezaco niszczone za pomoca
niszczarki wiasciwej klasy,

4) dokumenty zawierajace dane osobowe, ktorych nie mozna zniszczy¢ z przyczyn
technicznych lub formalnych, powinny by¢ sktadowane w miejscu z ograniczonym
dostgpem, systematycznie weryfikowane, a nastgpnie archiwizowane zgodnie

z obowigzujacymi w tym zakresie przepisami.
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18. Naruszenia ochrony danych osobowych

1. Administrator stosuje procedury pozwalajagce na identyfikacje, oceng¢ i1 zgloszenie
zidentyfikowanego naruszenia ochrony danych osobowych Prezesowi Urzedu
Ochrony Danych Osobowych.

2. Procedura zarzadzania naruszeniami ochrony danych stanowi zalacznik nr 13
do niniejszej Polityki.

Rozdzial 111
Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania

danych osobowych

19. Zasady zarzadzania uprawnieniami Uzytkownikéw w systemach informatycznych

1. Obstluga informatyczna na wniosek przelozonego pracownika tworzy konta dostgpu
do systemoéw informatycznych i poszczegdlnych modutéw, przy czym uzupetlniony
wniosek nastgpnie zatwierdzany jest przez Administratora, ktory nadaje uprawnienia
Uzytkownikom do pracy w systemach informatycznych i poszczegdlnych modutow —
wz6Or wniosku o nadanie/zmiang/odebranie uprawnien stanowi zalacznik nr 14 do
niniejszej Polityki.

2. Obsluga informatyczna dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien
Uzytkownikow systemow informatycznych na podstawie wniosku, zlozonego przez

osobe, o ktorej mowa w ust. 1, zatwierdzonego przez Administratora.

3. Informatyk do ewidencji 0sob upowaznionych do przetwarzania danych osobowych —
zalacznik nr 8 — oraz do upowaznienia do przetwarzania danych - zalacznik nr 6 -
wpisuje systemy informatyczne do jakich osoba upowazniona do przetwarzania
danych otrzymata dostgp. W przypadku zmiany lub odebrania uprawnien informacja
ta jest odnotowywana  ww. ewidencji w kolumnie ,Dostgp do systemow

informatycznych z uprawnieniami”.

20. Zasady zabezpieczenia dostepu do systemow informatycznych

1. W przypadku dostepu Uzytkownikow do systeméw informatycznych (dziedzinowych
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1 operacyjnych) nalezy stosowa¢ metod¢ uwierzytelnienia poprzez wpisanie

indywidualnego identyfikatora/ login’u oraz hasta.

Haslo powinno sktada¢ si¢ z unikalnego zestawu znakow, zawierajacych mate
1 wielkie litery, cyfry oraz znaki specjalne. Hasta powinny by¢ regularnie zmieniane
przez Uzytkownikdéw oraz niezwlocznie w przypadku podejrzenia, ze hasto moglo
zosta¢ ujawnione osobie nieuprawnionej. Hasto co do zasady powinno si¢ sktadac
z min. 12 znakéw i powinno by¢ zmieniane co miesigc. Hasla do systemow
dziedzinowych powinny by¢ tworzone w schemacie okreslonym przez dostawce

oprogramowania.

Uzytkownik zobowiazany jest do zachowania hasta w poufno$ci i niezapisywania

haset w sposob jawny.

Hasta administracyjne do urzadzen i systeméw informatycznych, w tym baz danych,
winny by¢ przechowywane w zapiecz¢towanej kopercie w miejscu wskazanym przez

Administratora lub formie elektronicznej na szyfrowanym nosniku danych.

21. Zasady zarzadzania sprzetem elektronicznym i oprogramowaniem

1.

Uzytkownik zobowigzany jest korzysta¢ ze sprzetu elektronicznego w sposob zgodny
z jego przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub
uszkodzeniem.

Uzytkownik ma obowigzek niezwtocznie zglosi¢ utrate lub zniszczenie powierzonego

sprzetu Administratorowi.

Uzytkownik nie moze bez zgody Administratora instalowa¢ dodatkowych urzadzen
(np. twardych dyskoéw, pamigci) lub podlaczaé niezatwierdzonych urzadzen do
systemu informatycznego.

Uzytkownik nie moze bez zgody Administratora korzystaé z prywatnego sprzetu
elektronicznego (np. laptopow, telefonow, aparatéw fotograficznych, nosnikow typu
pendrive) do wykonywania zadan stuzbowych. Szczegdtowe zasady wykorzystywania
prywatnego sprzetu okresla zalacznik nr 15 do niniejszej Polityki.

Administrator ma prawo do monitorowania sprzetu sluzbowego wykorzystywanego

przez Uzytkownikow. O fakcie monitorowania Administrator zobowigzany jest
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powiadomi¢ Uzytkownikéw, zgodnie z przepisami Ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy (t. j. Dz. U. z 2020 r., poz. 1320 ze zm.) nic pdzniej niz 2 tygodnie
przed jego uruchomieniem.

. Uzytkownik zobowigzany jest do Kkorzystania wylgcznie z oprogramowania
dopuszczonego do stosowania w Jednostce.

22. Zasady wykonywania kopii bezpieczenstwa

1. W celu zwigkszenia poziomu bezpieczenstwa oraz zapewnienia cigglosci dziatania

Jednostki tworzy si¢ kopie zapasowe danych;

. Kopia zapasowa objete s3: systemy informatyczne majace wptyw w szczegdlnosci na
zachowanie cigglo$ci dzialania, oraz inne zasoby, w ktérych gromadzone sg istotne

dane dla Administratora.

Zakres kopii Czgstotliwosé Forma wykonania | Urzadzenia na

wykonywania (automat/ recznie) | ktore wykonywana
jest kopia

Bazy danych codziennie automatycznie NAS

systemow

informatycznych

wystepujacych w

Jednostce

Kopie nie powinny znajdowac si¢ w tym samym pomieszczeniu co dane zrodlowe.

. Za sporzadzenie kopii zapasowych odpowiedzialna jest Obsluga informatyczna
Jednostki.

. Uzytkownicy we wilasnym zakresie odpowiadaja za sporzadzanie kopii zapasowych

dokumentow znajdujacych si¢ na lokalnych dyskach twardych;

Obstuga informatyczna Jednostki zobowigzana jest do testowania kopii zapasowych,
w tym celu nalezy:
1) uruchomi¢ srodowisko testowe do testowania kopii zapasowe;j,
2) rozpoczac proces symulacji przywracania kopii zapasowej,
3) zweryfikowa¢ poprawnos¢ przywroconych danych,
4) zakonczy¢ sprawdzenie poprawnosci wykonanej kopii zapasowej
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5) usung¢ dane ze srodowiska testowego.

23. Zasady korzystania z poczty elektronicznej

1.

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego

wylacznie w celu prowadzenia korespondencji stuzbowe;.

Uzytkownik nie moze uzywac¢ stuzbowego adresu mailowego do celow prywatnych,
w szczegolnosci do rejestracji na portalach spolecznosciowych, dokonywania

zakupoéw w sklepach internetowych.

Uzytkownik powinien zachowaé szczegdlng ostrozno$¢ przy wpisywaniu adresu

odbiorcy wiadomosci.

Uzytkownik podczas wysylania maili do wielu adresatow jednoczesnie, powinien
uzy¢ metody ,,Ukryte do wiadomos$ci — UDW?”. Zabronione jest rozsytanie maili do

wielu adresatow z uzyciem opcji ,,Do wiadomosci”.

Uzytkownik powinien zastosowac zabezpieczenia kryptograficzne przy przesytaniu
zalacznikow do wiadomosci. Zabezpieczenia kryptograficzne moga polega¢ na
przestaniu zahastowanych plikéw w formie zatacznika, niemniej hasto powinno by¢
przekazane adresatowi za posrednictwem innego zrodia tj. sms, badz podczas

rozmowy telefonicznej po uprzednim zweryfikowaniu tozsamosci adresata.

Uzytkownik powinien zachowaé szczegdlng ostroznos$¢ podczas odbierania poczty
elektronicznej, aw szczegdlnosci nie powinien otwiera¢ plikow i linkow w niej
zawartych, ani otwiera¢ zalgcznikow jezeli nie ma pewnosci co do autentycznos$ci
adresata wiadomosci. Tego typu maile wigkszosci przypadkéw moga zawierad
zalaczniki ze szkodliwym kodem, ktére po ,kliknigciu” infekuja komputer
Uzytkownika oraz moze istnie¢ realne ryzyko zaimplementowania kodu

W pozostatych komputerach sieci wewngtrznej Jednostki.

W wyniku dziatania takiego szkodliwego oprogramowania moze doj$¢ do powaznych
incydentow, lacznie z pelng utrata danych osobowych lub zaszyfrowaniem przez
kryptowirusy. W takim przypadku Uzytkownik powinien poinformowac o zdarzeniu
Administratora.

Uzytkownik powinien regularnie przeglada¢ folder spam 1 usuwaé niepotrzebne
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wiadomosci pocztowe.

24. Zasady korzystania z Internetu

1.

Uzytkownik powinien korzysta¢ z dostepu do sieci Internet wylacznie w celach

niezbednych do wykonywania zadan stuzbowych.

Uzytkownik nie powinien otwiera¢ stron internetowych zawierajacych tresci
nie zwigzane bezposrednio z merytoryka pracy, ze wzgledu na mozliwo$é
przypadkowego pobrania ztosliwego kodu, ktéry moze automatycznie zainfekowac

system operacyjny komputera.

Uzytkownik ponosi pelna odpowiedzialno§¢ za szkody spowodowane przez
oprogramowanie instalowane bez zgody Administratora.

Uzytkownik nie moze korzysta¢ ze stron internetowych, na ktérych prezentowane
sa tresci o charakterze przestepczym, hackerskim, pornograficznym Ilub innym
zakazanym przez prawo (na wigkszosci stron tego typu moze by¢ zaimplementowany
ztosliwy kod, ktory moze automatycznie zainfekowaé system operacyjny komputera

W sposob niewidoczny dla Uzytkownika).

Uzytkownik nie moze pobiera¢ aplikacji z sieci Internet bez wczesniejszej zgody
Administratora.

Uzytkownik w przypadku korzystania z szyfrowanego potaczenia przez przegladarke
internetowa, powinien zwrdci¢ uwage na pojawienie si¢ odpowiedniej ikony (klodka)
oraz adresu www rozpoczynajacego si¢ fraza “https:”. Dla pewnosci nalezy ,,klikna¢”

na ikonke ktodki i sprawdzié, czy wilascicielem certyfikatu jest wiarygodny wlasciciel.

Uzytkownik powinien zachowaé szczegdlng ostrozno$¢ w przypadku podejrzanego
zadania lub prosby zalogowania si¢ na stron¢ (np. na stron¢ banku) lub podania

naszych logindéw 1 hasel, PIN-6w, numerdw kart platniczych przez Internet.

25. Zasady korzystania z bankowosci elektronicznej

1. Uzytkownik, ktory wykonuje przelewy bankowe zobowigzany jest do regularnej

zmiany hasta oraz nieprzechowywania go w formie pisemnej wraz z loginem.

2. Uzytkownik zobowigzany jest do zapamigtania lub przechowywania hasta dostepu
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oraz innych danych shizacych do uwierzytelniania i autoryzacji w bezpiecznym
miejscu.

. Uzytkownik nie moze opusci¢ stanowiska pracy bez wylogowania si¢ i zamknigcia

przegladarki internetoweyj.

. Uzytkownik logujacy si¢ do bankowos$ci elektronicznej nie powinien korzystac
z nieznanych sieci bezprzewodowych.

. W celu zalogowania si¢ do systemu bankowosci elektronicznej Uzytkownik
nie powinien wchodzi¢ na strone internetowg banku za posrednictwem linkow

znajdujacych si¢ w korespondencji elektroniczne;.

Obsluga informatyczna jest zobowigzana do wyposazenia komputerow stuzacych
do korzystania z bankowos$ci elektronicznej w aktualne oprogramowanie oraz
zabezpieczenia systemu na poziomie wysokim (m.in. oprogramowanie antywirusowe,
wlaczony firewall) oraz do wykonywania okresowej kontroli zgodno$ci ustawien
sprz¢tu informatycznego z przekazanymi przez bank, ktory obsluguje bankowos¢

elektroniczng - zasadami dotyczacymi bezpieczenstwa teleinformatycznego.

. Uzytkownicy, obslugujacy bankowos¢ elektroniczng sg zobligowani do zapoznania si¢
z zasadami Dbezpieczefstwa teleinformatycznego przekazanymi przez bank,

ktory obstuguje bankowos$¢ elektroniczng.

26. Zarzadzanie pojemnoscig przestrzeni dyskowej

1. W przypadku wdrazania nowej wersji oprogramowania przez Obstuge informatyczna
Jednostki, konieczne jest uprzednie wykonanie niezbednych kopii zapasowych
zarbwno uzytkowanych systeméw, jak 1 plikdéw zZrédtowych poszczegdlnych
Uzytkownikow — czyli wszystko co moze by¢ przydatne do zapewnienia poufnosci,

integralnos$ci dostepnosci i rozliczalnosci.

. Z kazdej wdrozonej zmiany w wersji oprogramowania Obstuga informatyczna
Jednostki jest zobowigzana sporzadzi¢ wtasciwg dokumentacje, tzw. baze konfiguracji
— raport (w wersji papierowej lub elektronicznej) pozwalajacej na ewentualne
przywrocenie systemow 1 oprogramowania do wersji sprzed zmiany, w ktérym

opisane sg informacje na temat wykrytych np. nieprawidlowosci, sugestii dot. procesu,
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uwagi (z np. raportow audytowych IT), ktore sugeruja konieczno$¢ wdrozenia nowe;j
Wersji oprogramowania.

3. Co najmniej raz na pot roku Obstuga informatyczna wykonuje weryfikacje sprzetu
1 oprogramowania i okres$la konieczno$¢ wprowadzania zmian w oprogramowaniu

jesli zaistnieje taka konieczno$¢.

27. Zasady bezpiecznego przydzielania przestrzeni dyskowej

1. Podczas przydzielania przestrzeni dyskowej nalezy w sposob racjonalny przydzielad

zasoby, zachowujac prog ostrzegawczy na poziomie 80% zajetosci przestrzeni.

2. Obstuga informatyczna powinna wdrozy¢ mechanizmy umozliwiajace w sposob
racjonalny zarzadzanie wyzej wymieniong przestrzenia dyskowa dla kazdego

Uzytkownika.

3. Raz na pot roku Obstuga informatyczna wykonuje analiz¢ zaje¢tosci dysku. Do tego
celu Obstuga informatyczna wykorzystuje wbudowane narzgdzia konsoli zarzadzania
dyskami dostepnymi w systemach operacyjnych lub uzywa dedykowanego

oprogramowania stuzacego do skanowania zajetosci przestrzeni dyskowe;.

4. W celu czyszczenia dysku ze zbgdnych plikéw (pozostaloci po dzialajacych lub
odinstalowanych aplikacjach) oraz czyszczenia rejestru systemowego nalezy
na przyktad zainstalowa¢ dedykowane do tego celu oprogramowanie, ktore po
dokonaniu odpowiednich zatozen systemowych dotyczacych rozmiaru zbednych

plikéw umozliwi wyzej wymienione dzialania naprawcze.

28. Komunikacja i czynnos$ci serwisowe na odleglo$¢

1. Komunikacja z zewnatrz powinna by¢ realizowana tylko poprzez mechanizmy
szyfrujace zapewniajace odpowiednie bezpieczenstwo (np. VPN, Team Viewer).
W przypadku podmiotow zewnetrznych dokonujgcych czynnosci serwisowych
(np. aktualizacja oprogramowania dziedzinowego) dostep taki jest nadzorowany przez
Obstuge informatyczng oraz kazdorazowo powinien by¢ poprzedzony autoryzacja

(np. podaniem hasta do Team Viewer, ktore wygasa po skonczonej sesji).

2. Komunikacje nalezy prowadzi¢ tylko za pomocag bezpiecznych metod transmisji,
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w tym wlaczenie transmisji szyfrowanej lub przeniesienie ustug sieciowych na serwer

posiadajacy taka mozliwosc.

29. Zasady pracy z urzadzeniami mobilnymi

1.

Administrator dopuszcza mozliwo$¢ pracy z urzadzen mobilnych wylacznie

z urzadzen przeznaczonych do uzytku stuzbowego.

Urzadzenia mobilne stuzace do taczenia si¢ systemami i sieciami zarzadzanymi przez
Administratora musza by¢ zgloszone do Obshlugi informatycznej, celem

zabezpieczenia ich odpowiednimi §rodkami uwierzytelniania.

Administrator zabrania wykorzystywania stuzbowych urzadzen mobilnych do celéw
prywatnych oraz udostgpniania ich osobom trzecim, jak roéwniez instalowania

aplikacji, ktore nie sa niezb¢dne do wykonywania obowiazkéw danego pracownika.

Administrator zabrania korzystania z publicznych sieci WIFI chyba ze potaczenie jest
dodatkowo zabezpieczone kanalem VPN, oraz pozostawiania urzadzenia bez nadzoru
pracownika, w szczeg6lnosci w miejscach ogolnodostepnych dla szerokiego grona

0s0b trzecich,

Uzytkownik nie moze pozostawia¢ urzadzenia bez opieki i nie moze pozyczac osobie

trzeciej.

Z siecig stuzbowa Uzytkownik moze laczy¢ sie tylko za posrednictwem urzadzen
zaakceptowanych przez Administratora.

Uzytkownik powinien uzywa¢ tylko rozwigzah posiadajace silne mechanizmy

szyfrowania transmisji i ochrony danych.

Obstuga informatyczna prowadzi ewidencje udostepnionych urzadzen mobilnych.

30. Zasady zabezpieczania sprzetu elektronicznego i systemu informatycznego

1.

Komputery stacjonarne i przeno$ne powinny by¢ zabezpieczone oprogramowaniem

antywirusowym, ktory sprawuje ciagly nadzor (ciggta praca w tle) nad praca systemu.

Sprawdzanie obecnosci wirusoéw komputerowych w systemie informatycznym oraz

ich usuwanie powinno odbywaé si¢ przy wykorzystaniu ww. oprogramowania
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zainstalowanego na stacjach roboczych oraz komputerach przeno$nych.

3. Obowigzkiem Obstugi informatycznej jest nadzor nad aktualizacjg oprogramowania
antywirusowego.

4. Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ Obstuge informatyczng
o pojawiajacych si¢ komunikatach, wskazujacych na wystgpienie zagrozenia
wywotanego szkodliwym oprogramowaniem — wirusa lub w przypadku

sygnalizowanych probleméw z dzialaniem oprogramowania antywirusowego.

5. Uzytkownik, ktory posiada dostep do systemow informatycznych powinien miec

zablokowang mozliwo$¢ instalowania nieautoryzowanego oprogramowania.

31. Zasady korzystania z elektronicznych nosnikow danych

1. Uzytkownik moze korzysta¢ wylacznie z szyfrowanych, elektronicznych nosnikow
danych w szczegdlnosci pendriv-y, dyskow zewnetrznych, no$nikow optycznych
przeznaczonych do uzytku stuzbowego.

2. Uzytkownik korzystajacy z elektronicznych nos$nikéw danych w catym okresie
uzytkowania odpowiedzialny jest za bezpieczenstwo danych. W przypadku zgubienia
nosnika Uzytkownik jest zobowigzany niezwlocznie powiadomi¢ o tym fakcie
Administratora.

3. Uzytkownik korzystajacy z ww. urzadzen zobowigzany jest do:
1) przechowywania danych na dysku szyfrowanym,

2) transportu nosnika w sposob minimalizujacy ryzyko kradziezy lub zniszczenia

oraz stosownego zabezpieczenia nos$nika przed uszkodzeniem,
3) zdecydowanego i skutecznego uniemozliwienia skorzystania z no$nika osobom
nieuprawnionym (np. rodzina, dzieci, znajomi).

4. Obsluga informatyczna jest odpowiedzialna za prowadzenie inwentaryzacji sprzgtu

elektronicznego oraz utrzymywanie jej w aktualnosci.

32. Zasady wykonywania przegladow i Kkonserwacji sprzetu elektronicznego
i nosnikow danych

1. Obstuga informatyczna dokonuje przegladu i konserwacji sprzetu elektronicznego
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I no$nikow danych.

2. Uzytkownik nie moze samodzielne dokonywaé napraw sprzetu elektronicznego,
wymiany jego podzespotow oraz wykonywaé innych czynno$ci nie zwigzanych
bezposrednio z jego eksploatacjg lub nie dopuszczonych do wykonywania przez

producenta sprz¢tu w instrukcji obstugi.

3. W przypadku serwisowania infrastruktury teleinformatycznej przez podmioty
zewnetrzne, Obsluga informatyczna wymontowuje dyski twarde przed oddaniem ich
do serwisu. W sytuacji, gdy do serwisu nalezy odda¢ caty zasob z dyskiem twardym,
Administrator winien trwale usung¢ wszystkie dane z dysku za pomocag
certyfikowanych urzadzen. Jezeli Administrator nie ma mozliwosci wymontowania
dysku z urzadzenia lub trwalego usuniecia danych, Administrator winien podpisacé

stosowng umowe powierzenia danych z firma serwisowa.

4. Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Obstuge informatyczna
o wszelkich nieprawidlowosciach iawariach sprzetu informatycznego, mogacych

prowadzi¢ do proby naruszenia lub naruszenia bezpieczenstwa danych osobowych.

5. W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku
zaistnienia mozliwo$ci uszkodzenia informacji Obsluga informatyczna jest

zobowigzana do:

1) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji

stuzacej do przetwarzania danych,

2) oceni¢ zasadno$¢ odtworzenia danych przy wykorzystaniu aktualnej kopii
zapasowe] lub kilku kopii zapasowych, a w przypadku uzasadnionej koniecznos$ci
odtworzy¢ dane przy wykorzystaniu aktualnej kopii zapasowej lub kilku kopii
zapasowych.

33. Zasada utylizacji i serwisu sprzetu elektronicznego

1. W przypadku wycofania sprzetu elektronicznego z uzycia, dane osobowe na nim
zapisane powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania do
bezpiecznego usuwania danych, najlepiej za pomocg certyfikowanego urzadzenia np.:
demagnetyzera.

2. W przypadku braku mozliwosci programowego usuni¢cia danych ze sprzetu
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elektronicznego podlega on fizycznemu zniszczeniu.

3. Zniszczenie sprzetu elektronicznego powinno by¢ potwierdzane protokotem

Zniszczenia.

Rozdzial 1V

Inne Srodki organizacyjne i techniczne stuzace do zabezpieczania danych osobowych

34. Zasady bezpiecznej pracy

1. Kazda osoba dzialajaca z upowaznienia administratora i majaca dost¢p do danych,

zobowigzana jest do stosowania nastgpujacych zasad bezpieczenstwa:

1)

2)

3)

4)

polityki ,,czystego biurka” - w trakcie pracy na biurku powinny znajdowac si¢
tylko te materiaty, ktore sg niezbedne do wykonywania obowiazkéw stuzbowych.
W przypadku opuszczenia stanowiska pracy przez osob¢ upowazniong, materialy
zawierajace dane, wymagajace szczegoOlnej ochrony powinny by¢ zabezpieczone
przed dostepem osOb nieuprawnionych. Po zakonczeniu dnia pracy kazda osoba
zobowigzana jest do zabezpieczenia wszelkich dokumentéw 1 no$nikéw
zawierajacych istotne dane, w celu uniemozliwienia dostepu do nich 0sobom
nieuprawnionym,

polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska
pracy kazda osoba zobowigzana jest do wylogowania si¢ z systemu, badz
zablokowania dostgpu do pulpitu stacji roboczej w celu uniemozliwienia dostepu
do systemu operacyjnego lub aplikacji osobom nieuprawnionym. Ponadto w trakcie
pracy nalezy mie¢ otwarte tylko te aplikacje, ktore sg niezbedne do wykonywania
obowigzkow stuzbowych,

takiego ustawienia monitora, aby osoby niepowotane nie mogly zapoznaé si¢
z informacjami wys$wietlanymi na monitorze. W przeciwnym wypadku nalezy

wyposazy¢ monitor w odpowiedni filtr prywatyzujacy,

biezacego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz
przechowywania pozostalej dokumentacji papierowej w zabezpieczonych szafach,
zamykanych przynajmniej na klucz,
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5)

6)

7)

8)

niepozostawiania os6b postronnych w pomieszczeniu, w ktérym przetwarzane

sg dane osobowe, bez obecnosci osoby upowaznione;j,

zachowania w poufnosci wszelkich informacji, w tym danych osobowych poprzez

ztozenie stosownego oswiadczenia,

niepozostawiania klucza w drzwiach biurowych po zewnetrznej stronie

pomieszczenia,

niepozostawiania pomieszczen biurowych bez opieki.

35. Zarzadzanie ryzykiem

1. Administrator analizuje mozliwe sytuacje i naruszenia ochrony danych osobowych

uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia

praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystapienia

1 wadze zagrozenia, zwane dalej ,,analizami ryzyka”.

2. Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci 0sob

fizycznych dla czynno$ci przetwarzania danych lub ich kategorii,

3. Analiza ryzyka powinna zapewniac:

1)
2)

3)
4)
5)

6)

zidentyfikowanie ryzyka,

oszacowanie ryzyka z punktu widzenia nastepstw dla dzialalnosci Jednostki oraz
prawdopodobienstwa wystgpienia takiego ryzyka,

informowanie o nastgpstwach wystapienia ryzyka,

ustanowienie priorytetow w postepowaniu z ryzykiem,

regularne monitorowanie 1 przeglad roéznych typéw ryzyka oraz procesu
zarzadzania ryzykiem,

zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem.

4. Administrator dokumentuje wykonang analiz¢ ryzyka w postaci raportu.

5. Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania dla

ochrony danych osobowych w przypadkach, w ktorych zgodnie z analiza ryzyka,

ryzyko naruszenia praw 1 wolnosci 0sob jest wysokie oraz w kazdym przypadku, gdy

wymagaja tego obowigzujace przepisy prawa i wytyczne Prezesa Urzedu Ochrony
Danych Osobowych.
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36. Audyt wewnetrzny w zakresie bezpieczenstwa informacji

1.

Administrator zapewnia przeprowadzenie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok lub cze¢sciej zgodnie

z powszechnie obowigzujacymi w tym zakresie przepisami.

Z przeprowadzonego audytu powinien zosta¢ sporzadzony raport.

37. Zarzadzanie kluczami

1.

Wszystkie pomieszczenia biurowe w Jednostce co do zasady stanowig obszar
przetwarzania danych osobowych.

Dodatkowo Administrator okreslit szczegolne obszary przetwarzania danych objete
dodatkowymi zabezpieczeniami, do ktérych dostep maja tylko osoby upowaznione

przez Administratora.

Opis s$rodkéw technicznych stuzacych do zabezpieczenia danych osobowych
oraz wskazanie obszaru przetwarzania zawiera zalacznik nr 16 do niniejszej Polityki.

Administrator wyznaczyt osoby, ktore sa upowaznione do otwierania drzwi
wejsciowych do budynkéw Jednostki. Osoby, ktorym Administrator powierzyt klucze

zobowigzane sg do nieudost¢pniania tych kluczy osobom trzecim.

Klucze do poszczegdlnych pomieszczen osoby upowaznione pobieraja i zdaja po
zakonczonym dniu pracy w izbie przyje¢. Od momentu pobrania kluczy do momentu
ich zdania na tych osobach spoczywa pelna odpowiedzialnos$¢ za ich zabezpieczenie.
Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, nalezy

sprawdzi¢ stan zastosowanych zabezpieczen.

Zapasowe klucze do wszystkich pomieszczen Jednostki winny zosta¢ odpowiednio
zabezpieczone i przechowywane sg w danej komoérce organizacyjnej, w miejscu
niedostepnym dla oso6b postronnych. Kazdorazowe uzycie klucza zapasowego

powinno by¢ zgtoszone do osoby upowaznionej przez Administratora.

Zabrania si¢ pozostawiania kluczy do pomieszczen z obszaru przetwarzania danych
w drzwiach lub w miejscach ogélnie dostepnych, pomieszczenia te powinny byc¢

zamkniete na klucz na czas nieobecnos$ci o0sOb upowaznionych, w sposob
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10.

11.

12.

uniemozliwiajacy dostep do nich osobom trzecim.
Zabrania si¢ dorabiania Kluczy bez zgody Administratora.

Zabrania si¢ pozostawiania osob trzecich w pomieszczeniach biurowych Jednostki bez

nadzoru 0séb upowaznionych przez Administratora.

Osoby upowaznione do przetwarzania danych osobowych moga przebywaé po
godzinach pracy Jednostki na obszarze przetwarzania danych osobowych jedynie za

zgoda Administratora.

W przypadkach przebywania oséb upowaznionych w pomieszczeniach obszaru
przetwarzania danych po wyznaczonych godzinach pracy, godzinach petnienia
obowigzkow, wykonywania zadan na rzecz Administratora nalezy upewni¢ si¢ czy
zamknieto drzwi wejsciowe do obszaru przetwarzania danych osobowych. Dodatkowo
opuszczajac obszar przetwarzania danych nalezy sprawdzi¢ czy zamknigto wszystkie

okna oraz drzwi wejsciowe do pomieszczen.

Procedura regularnego testowania, mierzenia i oceniania skuteczno$ci S$rodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania
okreslona jest w zalaczniku nr 17 do niniejszej Polityki.

38. Ochrona danych osobowych w fazie projektowania i domys$Ina ochrona danych

1.

Obowiazek uwzglednienia ochrony danych w fazie projektowania spoczywa
na Administratorze. Administrator zobligowany jest do szczegoétowej analizy i opisu
planowanego  procesu  przetwarzania  danych. Ponadto w  przypadku,
gdy do przetwarzania wykorzystywane beda narzedzia dostarczane Administratorowi
przez zewnetrznych dostawcoOw wymagane jest zaangazowanie tych podmiotow.
W przypadku dostawcy bedacego podmiotem przetwarzajacym uwzglednienia
ochrony danych w fazie projektowania oparte jest na zasadach wynikajacych
z art. 28 RODO.

Kluczowym wymogiem zwigzanym 2z ochrong danych osobowych w fazie
projektowania i domyslng ochrony danych jest niedopuszczenie do przetwarzania

danych w sposob, ktory naruszatby poszczegolne wymogi RODO poprzez:

a) zebranie informacji o celach danego projektu oraz planowanych $rodkach realizacji
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tych celow,

b) okreslenic adekwatnych - dla danego projektu — s$rodkow technicznych
| organizacyjnych stuzgcych do ochrony danych osobowych,

C) ocen¢ czy z projektem tacza si¢ ryzyka dla praw lub wolnoséci i1 przyjecia
okreslonego mechanizmu postgpowania z tym ryzykiem (ocena ryzyka moze
doprowadzi¢ do konieczno$ci przeprowadzenia pelnej oceny skutkow a nawet
uprzednich konsultacji z Prezesem Urzgdu Ochrony Danych Osobowych),

d) przypisanie rol w organizacji w zakresie dokonywania w/w ocen,

e) przeszkolenie pracownikoéw przed rozpoczeciem przetwarzania nowego projektu.

f) planowanych terminéw retencji danych

g) szczegodtowej podstawy prawnej podjecia dziatan w danym procesie

h) potencjalnych zagrozen wewngtrznych i zewnetrznych

i) potencjalnych odbiorcow danych

3. Wymog ochrony danych osobowych w fazie projektowania wymaga nie tylko oceny
danego procesu przetwarzania danych przed jego rozpoczeciem, ale takze
monitorowania zgodno$ci w czasie przetwarzania. Z punktu widzenia mechanizmu
oceny nowych projektoéw i zarzadzania projektami wprowadzono Rejestr czynnos$ci

przetwarzania danych, ktory powinien podlega¢ biezacym aktualizacjom.
4. Administrator zobowigzany jest do uwzglednienia procesu w stosownych

upowaznieniach dla os6b obstugujacych proces.

5. Administrator zobowigzany jest do przedstawienia Inspektorowi Ochrony Danych

w/w informacji w celu przeprowadzenia analizy ryzyka obejmujacej nowy proces.

Rozdzial V
Postanowienia koncowe

39. Przetwarzanie danych osobowych w celu prowadzenia postepowan rekrutacyjnych

1. Jednostka przetwarza dane osobowe kandydatow w zwigzku z prowadzonym
postgpowaniem rekrutacyjnym w zakresie niezbednym do jego przeprowadzenia.
Na podstawie art. 13 ust. 1 i 2 RODO, Jednostka realizuje w stosunku do kandydatow
obowigzek informacyjny.
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2. Klauzula informacyjna jest zamieszczana w tresci lub jako zatacznik do ogloszenia
0 naborze albo prac¢. Kazdorazowa zmiana tresci klauzuli informacyjnej zawierajacej
informacje, o ktorych mowa w art. 13 ust. 1 i 2 RODO, wymaga przeprowadzenia
uprzednich konsultacji z IOD.

3. Jednostka, jako Administrator wdraza odpowiednie $rodki techniczne i organizacyjne
majace na celu zapewnienie bezpieczenstwa danych osobowych kandydatow.

4. Jednostka jest zobowigzana poda¢ do publicznej wiadomosci wyniki naboru na wolne
stanowisko pracy. Informacja podawana jest do publicznej wiadomosci poprzez
umieszczenie jej w widocznym miejscu w siedzibie jednostki oraz w Biuletynie
Informacji Publiczne;j.

40. Przekazywanie danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowych

1. Administrator lub osoba dziatajaca w jego imieniu jest zobowigzana jest poinformowac
inspektora ochrony danych o zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji mi¢edzynarodowe;j.

2. W sytuacji, gdy dobdr narzedzi do przetwarzania danych osobowych nastapi w drodze
wylonienia najkorzystniejszej oferty w ramach postepowania o udzielenie zamowienia
publicznego, inspektor ochrony danych jest zawiadamiany o zamiarze przekazywania
danych osobowych do panstwa trzeciego lub organizacji mi¢dzynarodowej przez
Dyrektora Jednostki lub osobe upowazniong. Zawiadomienie inspektora ochrony
danych o zamiarze przekazywania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej powinno zawiera¢ m. in. informacj¢ o nazwie panstwa
trzeciego lub organizacji migdzynarodowej, a takze informacje o celu przekazania
danych osobowych; kategorii osob, ktorych dane dotycza oraz ich rodzaju.
Zawiadomienie przekazywane jest na adres poczty elektronicznej inspektora ochrony
danych oraz obstugi prawnej jednostki. Informacje zawarte w zawiadomieniu sa
niezbedne do zweryfikowania przez inspektora ochrony danych oraz obstugi prawnej
jednostki wiasciwej podstawy przekazania danych osobowych do panstwa trzeciego
lub organizacji mi¢dzynarodowe;.

3. Na podstawie ww. informacji, inspektor ochrony danych dokonuje aktualizacji rejestru

czynnosci przetwarzania danych osobowych oraz wtasciwych klauzul informacyjnych,
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0 ile przekazanie danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej jest dopuszczalne w §wietle rozdziatu V RODO. W przypadku braku
podstaw do przekazania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej, inspektor ochrony danych oraz obstuga prawna jednostki informuje

administratora o braku przestanki legalizujacej transfer danych osobowych.

41. Informacje dotyczace Polityki ochrony danych osobowych

1.

Kazda osoba majaca dostgp do danych osobowych Jednostki zobowigzana jest
zapozna¢ si¢ z niniejsza Politykg oraz potwierdzi¢ ten fakt wlasnorecznym podpisem
na wykazie, ktorego wzor stanowi zalgcznik nr 19 do niniejszej Polityki.

Niniejsza Polityka winna podlega¢ przegladom we wspolpracy z Inspektorem
Ochrony Danych i aktualizacji w przypadku zmian w otoczeniu organizacyjno-
prawnym Administratora.

Dokument niniejszej Polityki obowigzuje w wersji papierowej i znajduje si¢
w budynku administracji Szpitala w sekretariacie oraz na kazdym oddziale
w gabinecie pielggniarki oddziatlowe;.

Przekazanie informacji o zmianach powinno zosta¢ dokonane poprzez zobowigzanie
Uzytkownikéw do zapoznania si¢ w okreslonym czasie z trescig zaktualizowanej
Polityki i podpisaniu przez nich ponownie wykazu osob zapoznanych z Polityka —
zalacznik nr 19.

Administrator udostepnia niniejsza Polityke kazdemu Uzytkownikowi na zadanie.
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42. Wykaz zalacznikéw

1) Zalgcznik nr 1 — Wzor oswiadczenia o wyrazeniu zgody na przetwarzanie danych
osobowych,

2) Zalacznik nr 2 — Wzor oswiadczenia o wycofaniu zgody na przetwarzanie danych
osobowych,

3) Zalgcznik nr 3 — Wzor ogolnej klauzuli informacyjnej z art. 13 ust. 11 2,

4) Zalacznik nr 4 — Wzor ogodlnej klauzuli informacyjnej z art. 14 ust. 11 2,

5) Zalacznik nr 5 — Procedura realizacji praw osob ktorych dane dotycza,

6) Zatacznik nr 6 — Wzor upowaznienia do przetwarzania danych osobowych,

7) Zatacznik nr 7 — Wzor o$wiadczenia o zachowaniu w tajemnicy danych osobowych,

8) Zatacznik nr 8 — Ewidencja o0sob upowaznionych do przetwarzania danych
osobowych,

9) Zatacznik nr 9 — Informator dla Uzytkownikow z zakresu ochrony danych osobowych,

10) Zatacznik nr 10 — Lista kontrola Procesora

11) Zatacznik nr 11 — Wz6r umowy powierzenia przetwarzania danych osobowych,

12) Zatacznik nr 12 — Wzbr rejestru zawartych umow powierzenia przetwarzania danych
osobowych,

13) Zatacznik nr 13 — Procedura zarzadzania naruszeniami ochrony danych osobowych

14) Zatacznik nr 14 — Wzoér wniosku o nadanie/zmiang/odebranie uprawnien w systemach
informatycznych,

15) Zatacznik nr 15 — Zasady wykorzystywania sprzetu prywatnego,

16) Zatacznik nr 16 — Wzor opisu srodkow technicznych stosowanych do zabezpieczania
danych osobowych i wykaz obszaru przetwarzania,

17) Zatacznik nr 17 — Procedura regularnego testowania, mierzenia i oceniania
skutecznosci  Srodkow technicznych 1 organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania,

18) Zatacznik nr 18 - Zasady przetwarzania danych przy teleporadach

19) Zatacznik nr 19 — Wykaz os6b zapoznanych z Polityka ochrony danych osobowych.
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