Zal. nr 9 do Polityki Informator dla Uzytkownikow z zakresu ochrony
danych osobowych

Uzytkowniku:

» oprozniaj regularnie folder ,,Kosz” w komputerze,

» nie przetrzymuj na pulpicie pojedynczych plikéw oraz folderow,

» nie przekazuj swojego loginu oraz hasta wspotpracownikom i innym osobom postronnym,

» zmieniaj hasto regularnie,

» w pracy uzywaj tylko stuzbowych nos$nikdéw danych zabezpieczonych hastem,

» nie uzywaj obcych no$nikow danych,

» dokumenty papierowe niszcz zawsze w niszczarkach,

» elektroniczne no$niki danych oddaj informatykowi do zniszczenia,

» regularnie tworz kopi¢ zapasowa swoich zasobow dyskowych,

» nie uzywaj nielegalnych publikacji, zdje¢ oraz programow,

» nosniki danych sprawdzaj zawsze systemem antywirusowym,

» zbierajac dane od klientéw Jednostki, spetnij wobec nich ,,obowigzek informacyjny”,

» zbieraj tylko tyle danych, ile wymaga realizacja ustugi, o ktéra wystapil klient Jednostki,
oraz ile dopuszcza prawo,

» gdy udostepniasz dane osobowe lub informacje, upewnij si¢, ze przekazujesz je tylko ich
wiascicielom lub podmiotom upowaznionym na podstawie przepisOw prawa,

» gdy udzielasz informacji telefonicznej, zweryfikuj tozsamo$¢é osoby, w celu sprawdzenia
czy ma ona prawo do uzyskania tych informacji,

» gdy wysylasz wiadomos$¢ e-mail z zatgcznikiem zawierajacym dane osobowe klienta
Jednostki, zahastuj ten zatacznik,

» gdy korzystasz z listy mailingowej, wysylaj informacje do klientow Jednostki, uzywajac
pola ,.kopia ukryta” w wiadomosci e-mail,

» gdy udostgpniasz informacj¢ publiczng, tak zanonimizuj informacje o kliencie Jednostki,
aby nie naruszy¢ jego praw 1 wolnosci i zeby wnioskodawca nie mogt go zidentyfikowac,

» jezeli klient zawnioskuje o realizacj¢ swoich praw wynikajacych z RODO, poinformuj o
tym przypadku 10D,

» nie wpuszczaj do strefy bezpieczenstwa 0sob nieupowaznionych, a gdy musza tam wejs¢ —
zarejestruj ich wejscie 1 wyjscie w ewidencji,

» wykorzystuj shuzbowa poczte e-mail tylko do celow stuzbowych,

» nie otwieraj zatacznikéw z niewiadomego zrddta,

» nie wykorzystuj opcji ,,autouzupetnianie” w wypehianych formularzach,

» nie zapamietuj swoich haset w przegladarkach,



» przy pracy na urzadzeniu przenoSnym upewnij si¢, ze jest ono zabezpieczone przed
dostepem 0s6b trzecich,

» nie podlaczaj stuzbowych urzadzen przenosnych do obcych sieci wi-fi,

» nie pozostawiaj w pomieszczeniach biurowych Jednostki os6b postronnych bez asysty,

» gdy opuszczasz stanowisko pracy, zawsze blokuj stacj¢ robocza,

» koncz prace w systemach, zawsze wylogowujac si¢ z nich poprawnie,

» nie pozostawiaj niezamknig¢tych pomieszczen biurowych oraz nie zostawiaj w drzwiach
tych pomieszczen kluczy,

» gdy konczysz prace, zabezpiecz przed dostgpem o0s6b nieupowaznionych dokumenty
papierowe oraz elektroniczne nos$niki danych, a takze wszystkie szafy, w ktorych
przechowywane sa dokumenty,

» po zakonczeniu pracy zabezpiecz wszystkie pomieszczenia, w ktorych pracujesz,

» gdy pobierasz klucze do stref bezpieczenstwa, doktadnie sprawdz stan kluczy,

» gdy oddajesz klucz do stref bezpieczenstwa, doktadnie zabezpiecz klucze,

» zadbaj o stosowne uprawnienia, gdy pozostajesz w pomieszczeniu biurowym po godzinach
pracy,

> jesli udostepniasz informacje dotyczace bezpieczenstwa informacji, skontaktuj si¢ z IOD,

» jesli udostepniasz dane osobowe podmiotom zewnetrznym, zadbaj uprzednio o umowe
powierzenia,

> zgto$ do kierownika Jednostki i IOD potrzebe gromadzenia nowych danych osobowych
lub aktualizacj¢ danych dotychczasowych,

» gdy uzywasz stuzbowego urzadzenia przenosnego poza Jednostka, zadbaj o zgode¢ na jego
wynoszenie,

» zglaszaj wszystkie incydenty bezpieczenstwa lub ochrony danych do kierownika Jednostki
oraz IOD,

» dbaj 0 otrzymany od pracodawcy sprzet stuzbowy,

» nie podlaczaj do gniazdek komputerowych innych urzadzen niz stuzbowe urzadzenia
informatyczne,

» zglaszaj wszystkie awarie sprzgtu do obstugi informatycznej Jednostki,

Informatyku:

» wykonaj konfiguracj¢ dla wnioskowanych zasoboéw oraz wiasciwie i zgodnie z wnioskiem

przygotuj konto w systemach,



» reaguj na zglaszane incydenty, zabezpiecz ewentualne dowody i powiadom o nich
niezwlocznie 10D,

» do sieci Jednostki podiaczaj tylko osoby posiadajace odpowiednie uprawnienia lub
umowy,

» zabezpiecz hastem shuzbowe nos$niki oraz dyski urzadzen przeno$nych,

» prowadz ciagly nadzor nad ruchem sieciowym oraz zarzadzaj pojemnoscia systemow.



